Dataskyddsbeskrivning for United Bankers-koncernens kundsregister

1. Personuppgiftsansvarig

Samtliga bolag som hor till United Bankers-koncernen:
UB Kapitalforvaltning Ab

UB Kapitalforvaltning Tammerfors Ab
UB Securities Ab

UB Real Asset Management Ab

UB Fondbolag Ab

UB Capital Ab

UB Capital Sweden AB

UB Foretagsfinansiering Ab

UB Nordic Forest Management Ltd
UB Bankirfirma Ab

UB Life Oy

UB Kapitaali Oy

UB Finansiering Ab

UB Meklarit Oy

2. Den personuppgiftsansvariges kontaktperson(er)
Begaran om kontroll av uppgifter kan adresseras till:
Suvi Tervola, Head of Compliance
compliance@unitedbankers.fi

Tfn 09 2538 0300

3. Dataskyddsombud

Suvi Tervola, Head of Compliance

compliance@unitedbankers.fi
Tfn 09 2538 0300

4. Registrets namn

United Bankers-koncernens kundregister

5. Andamalet med behandlingen av personuppgifter

Personuppgifter behandlas for andamal som hanfor sig till skotsel, administrering och
utveckling av kundrelationen, férsaljning och leverans av tjanster samt for utveckling av
tjanster, fakturering och indrivning. Personuppgifter behandlas ocksa for andamal i
samband med utredning av eventuella avvikelser, reklamationer och andra krav samt for
testning av systemet. Personuppgifter behandlas vid kommunikation som riktar sig till
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kunder, sasom i informations- och nyhetssyfte samt vid avvikelsekommunikation.
Personuppgifter behandlas ocksa i samband med kundndjdhetsenkater. Personuppgifter
behandlas dessutom for att upptacka, forhindra och utreda bedragerier och annan brottslig
verksamhet, krav och ansvar samt for andamal i anslutning till kvalitetsrevision samt
myndighets- och kundrapportering. Dartill behandlas personuppgifter for att uppfylla évriga
lagstadgade skyldigheter som rér koncernbolagen.

Profilering innebar att personuppgifterna behandlas automatiskt. Profilering anvands t.ex
vid riktade erbjudanden av produkter och tjanster.

UB Finansiering Ab anvander i sina tjanster aven automatiserat beslutsfattande.
Automatiserat beslutsfattande innebar att system utnyttjas och att beslut gors pa basis av
de uppgifter som kunden gett. UB Finansiering Ab anvander automatiserat beslutsfattanden
t.ex. vid langivning och for att forhindra missbruk. Med hjalp av automatiserat
beslutsfattande stravar UB Finansiering Ab till att besluten ar snabba, rattvisa, effektiva och
korrekta.

6. Rattslig grund for behandlingen av personuppgifter

Personuppgifter behandlas pa foljande rattsliga grunder:

(a) Behandlingen ar nédvandig for att verkstalla ett sadant avtal dar den registrerade ar
part, eller fér att vidta atgarder som foregar avtalet pa den registrerades begaran

(b) Behandlingen baserar sig pa den registrerades entydiga samtycke (som den
registrerade kan aterkalla nar som helst)

(c) Behandlingen ar noddvandig for att fullgéra den personuppgiftsansvariges
lagstadgade skyldighet (i enlighet med t.ex. lagen om férhindrande av penningtvatt
och terrorism, lagen om beskattningsforfarande, betaltjanstlagen och
dataskyddslagen)

(d) Behandlingen ar nédvandig for andamal som ror den personuppgiftsansvariges eller
en tredje parts berattigade intressen inbegripet behandling fér allman administration
och utveckling av kundrelationen

(e) Personbeteckningen behandlas for att utféra en lagstadgad uppgift (t.ex. for att
identifiera kunden i enlighet med lagen om fdrhindrande av penningtvatt och
terrorism (444/2017))

Den personuppgiftsansvariges ovan nhamnda berattigade intresse kan exempelvis finnas nar
det foreligger ett relevant och lampligt forhallande mellan den registrerade och den
personuppgiftsansvarige, eftersom den registrerade ar kund hos den
personuppgiftsansvarige, och nar behandlingen sker fér andamal som den registrerade vid
tidpunkten for inhamtandet av personuppgifter och i samband med det lampliga
forhallandet rimligen har kunnat férvanta sig.

1. Registrets datainnehall (kategorier av kunduppgifter som behandlas)

Den personuppgiftsansvarige samlar endast in sadana personuppgifter om de registrerade
som ar nodvandiga for de andamal som beskrivs i punkt 5 i denna dataskyddsbeskrivning.
Registret innehaller bl.a. foljande personuppgifter om de registrerade:

e Basuppgifter om kunden: namn, adress, fodelsedatum, personbeteckning, FO-
nummer, kontaktinformation, modersmal, civilstand, utbildning, yrke,
beskattningsland, skattenummer, uppgifter om den handling som anvants for
identifiering, hemort, medborgarskap, kontaktsprak



o Uppgifter i anslutning till skdtseln av kundrelationen: kundbeteckning, kundgrupp,
kundansvarig, tjansteavtal och -villkor, direktmarknadsforingsforbud och -tillstand,
motesanteckningar, evenemangsinbjudningar, rapporter, kundkontakt,
kundklagomal, inspelade telefonsamtal

e Uppgifter som forutsatts enligt lag: t.ex. lagen om férhindrande av penningtvatt och
terrorism och lagen om investeringstjianster (t.ex. uppgifter om kundens
investerarprofil, uppgifter om kundens ekonomiska stallning, identifieringsuppgifter,
uppgifter om klassificeringar)

e Uppgifter om bankforbindelse

e Kreditupplysningar

e Vardepappersinnehav och &6vriga innehav, uppgifter om uppdrag och dvriga
rattshandlingar och uppgifter om dédsbon

Dessutom lagrar sarskilt den elektroniska kundportalen MittUB i tjanstens databas foljande
personuppgifter som ar kopplade till en enskild registrerads personbeteckning:

Teckningar, inlésen, byten, fullmakter

Natbetalningstransaktioner

Kommunikation via MittUB

Senaste inloggning (tidpunkt/IP-adress)

Dessutom forekommer dessa uppgifter ocksa i logguppgifterna pa MittUB:s server

Dartill innehaller databasen for UB Finansiering Ab:s elektroniska marknadsplats féljande
uppgifter:

Foretagens ekonomiska uppgifter, kontoutdragsuppgifter

Fakturering och inkassouppgifter

Erhallna krediter och kreditbeslut

Personuppgifter om borgensman, borgensbeslut

Personuppgifter avseende sakerheter, uppgifter som behdvs for vardering och mer
ingaende uppgifter om sakerheter

Lamnandet av vissa personuppgifter ar ett krav som forutsatts vid ingaende av avtal och
utan vilka den personuppgiftsansvarige inte kan erbjuda tjanster till den registrerade.

8. Regelmassiga uppgiftskallor

Personuppgifter samlas i regel in fran den registrerade sjalv, och i praktiken samlas

personuppgifter in i samband med att kundrelationen etableras, vid registrering i tjdnsten,

anvandning av tjansten och kundbetjaning.

Utdver vad som beskrivs ovan samlas personuppgifter huvudsakligen in fran féljande kallor:
e Distributérer av United Bankers-koncernens produkter och tjanster

Forsakringsbolag

Finansinstitut

Sanktionslistor

Suomen  Asiakastieto Oy eller nagon annan tillhandahallare av

kreditupplysningstjanster

e UtsOkningsmyndigheter



Personuppgifter kan samlas in, lagras och uppdateras ocksa fran personuppgiftsansvariga
som tillhandahaller adress- och uppdateringstjanster eller andra motsvarande tjanster

9. Lagringsperioder for personuppgifter

Den personuppgiftsansvarige tillampar féljande principer for lagringsperioder:
Kunduppgifter lagras i enlighet med lagen om investeringstjanster (747/2012) och lagen
om férhindrande av penningtvatt och terrorism (444/2017) under den tid som
kundrelationen varar samt i fem (5) ar efter att kundrelationen upphort.

Uppgifter om bokforing lagras i sex (6) eller tio (10) ar samt innevarande ar i enlighet med
bokféringslagen (1336/1997).

Den personuppgiftsansvarige bedémer arligen behovet av att lagra uppgifterna och raderar
uppgifter for vilka det inte finns nagon grund for lagring. Dessutom vidtar den
personuppgiftsansvarige alla rimliga atgarder for att sakerstalla att personuppgifter som ar
inexakta, felaktiga eller foraldrade i forhallande till de andamal for vilka de behandlas
raderas eller rattas utan drojsmal.

10. Mottagare av personuppgifter (kategorier av mottagare) samt regelmassigt utlamnande
av uppgifter

Den personuppgiftsansvarige anlitar vid det tekniska, kommersiella eller operativa
genomférandet av behandlingen av uppgifter avtalspartners som handlar fér den
personuppgiftsansvariges rakning, dvs. personuppgiftsbitraden, till vilka inom ramen for
samarbetet personuppgifter Overfors i enlighet med uppdragsavtalet och dess
dataskyddsvillkor.

Personuppgifter som ingar i registret 1amnas vid behov ut till utomstaende personer eller
organisationer enligt foljande:

e Till avtalspartners uppgifter som ar nédvandiga for att fullgdra avtalsforhallandet

e Till myndigheter inom de granser som gallande lagstiftning tillater och forpliktar;
sadana mottagare ar exempelvis skattemyndigheten, Finansinspektionen och
Posten

Uppgifter i anslutning till forvar till andra finansinstitut samt andelsbevis till banker
Till férsakringsbolag

Till tjansteleverantoérer som tillhandahaller kunduppgifter

Till eventuella utomstaende aktorer, till vilka kundrelationen i fraga 6verfors

11.  Overforing av personuppgifter utanfor EU- eller EES-omradet

Personuppgifter dverfors i regel inte utanfor EU eller EES, och behandlas inte utanfér EU
eller EES. Personuppgifter dverfors utanfér EU och EES efter behov (t.ex. Schweiz). Vid
Overforing av personuppgifter iakttar den personuppgiftsansvarige modellavtalsklausuler
avseende overforing av personuppgifter till tredjelander som godkants av EU-kommissionen
eller vidtar andra lampliga skyddsatgarder eller sakerstaller att en adekvat skyddsniva
garanteras i tredjelandet. Den registrerade kan ta del av ifrdgavarande adekvata
skyddsatgarder genom att kontakta ovan namnda kontaktperson for den
personuppgiftsansvarige.

12.  Principer for skyddet av personuppgifter

Uppgifterna som ror kunder har skyddats pa foljande satt:



Den personuppgiftsansvarige och systemleverantérerna har avtalat om skydd av
kundregistret.

Endast de anstallda hos den personuppgiftsansvarige, eller hos de underleverantdrer som
handlar pa dennes vagnar och for dennes rakning, som for sitt arbete har ratt att behandla
uppgifter i registret ar behoriga att ha tillgang till databaser och system samt anvanda
registret. Behoriga att anvanda system som innehaller kunduppgifter har endast de
anstallda som pa arbetets vagnar har ratt att behandla kunduppgifter.

Endast namngivha och med anledning av sina uppgifter befullmaktigade personer har
tillgang till uppgifterna i registret. Konfidentialiteten, integriteten och anvandbarheten
avseende de uppgifter som ingar i registret skyddas med lampliga tekniska och
administrativa metoder. Dessa ar bl.a. lIdsenord och annan hantering av behdrigheter,
passerkontroll och fysiskt skydd, brandvaggar samt sakerhetskopiering av uppgifter.

13.  Den registrerades rattigheter

Den registrerade har fdljande rattigheter som faststalls i EU:s allmanna
dataskyddsforordning;:

(a) Ratt att av den personuppgiftsansvarige fa bekraftelse pa huruvida personuppgifter
som ror honom eller henne haller pa att behandlas och i sa fall fa tillgang till
personuppgifterna samt o6vrig information som faststélls i EU:s allmé@nna
dataskyddsforordning.

(b) Ratt att invdnda mot behandlingen av uppgifter for vissa i EU:s allméanna
dataskyddsforordning faststallda andamal, sdsom direktmarknadsforing.

(c) Ratt att nar som helst aterkalla sitt samtycke, utan att detta paverkar lagligheten av
behandlingen pa grundval av samtycket innan detta aterkallades

(d) Ratt att av den personuppgiftsansvarige utan onddigt drojsmal far inexakta och
felaktiga personuppgifter som rér honom eller henne rattade samt ratt att fa
ofullstandiga personuppgifter kompletterade.

(e) Ratt att av den personuppgiftsansvarige utan ondédigt dréjsmal fa sina
personuppgifter raderade i de situationer som faststalls i EU:s allmanna
dataskyddsforordning.

(f) Ratt att av den personuppgiftsansvarige krava att behandlingen begransas i de
situationer som faststalls i EU:s allménna dataskyddsférordning.

(8) Ratt att i vissa situationer som faststalls i EU:s allmanna dataskyddsférordning fa ut
de personuppgifter som ror honom eller henne och som den registrerade har
tillhandahallit den personuppgiftsansvarige i ett strukturerat, allmant anvant och
maskinlasbart format och ratt att oOverféra dessa uppgifter till en annan
personuppgiftsansvarig utan att den personuppgiftsansvarige som tillhandahallits
personuppgifterna hindrar det.

(h) Ratt att lamna in klagomal till en tillsynsmyndighet, om den registrerade anser att
behandlingen av personuppgifter avseende honom eller henne strider mot EU:s
allmanna dataskyddsfoérordning. Den registrerade kan lamna in ett klagomal sarskilt
i den medlemsstat dar han eller hon har sin hemvist eller sin arbetsplats eller dar det
pastadda intranget begicks.

Begaranden som galler utdvandet av den registrerades rattigheter adresseras till den
personuppgiftsanvariges kontaktperson som anges i punkt 2.

14. Cookies

United Bankers-koncernen anvander pa sin webbplats cookies. En cookie ar en liten textfil
som skickas till och lagras pa anvandarens dator och som hjalper webbplatsens



administratdér att identifiera besdkare som ofta besdker webbplatsen, underlattar
inloggningen pa webbplatsen for besdkare och mojliggor att det sammanstalls kombinerad
information om besOkarna. Anvandningen av cookies skadar inte anvandarnas datorer eller
filer.

Om en anvandare som besdker United Bankers-koncernens webbplats inte vill att United
Bankers-koncernen ska fa ovan namnda uppgifter med hjalp av cookies ger de flesta
webblasare mojlighet att stdnga av cookiefunktionen. Notera emellertid att cookies kan vara
nédvandiga for att United Bankers-koncernens webbplats och de tjanster som tillhandahalls
pa sidorna ska fungera korrekt.

15.  Andringar

Den personuppgiftsansvarige kan gora andringar i denna dataskyddsbeskrivning genom att
underratta om andringarna med meddelanden som laggs ut pa webbplatsen, via e-post eller
genom att underratta om saken i nagot annat sammanhang eller i samband med
uppdateringar.



